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采访 Marisa 
Chancellor，
思科安全和信任组织
高级总监

思科拥有七万名员工，他们遍布  400 个办
事处，共使用数十万个终端设备，您能为
这么多人提供防御保护，实在令人钦佩。 

所以可以说，我们的受攻击面很大，为了
实现这种大规模的防御，我们可以尝试做
很多事情。我们不仅有员工和数据中心，
还使用 600 个云，因此我们要保护的其实
是一个多云和混合云环境。 

请介绍下您的团队宗旨。

我们受命为思科提供防御保护，努力平衡思
科作为企业所面临的运营风险与内外部威胁
所带来的风险。我们的工作重点是，通过
分析所发生的事件确定我们的安全态势稳定
性，将正确的安全架构引入我们的 IT 组织。

（续） 
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 简介：深入洞察，高效阻止

试想一下，如果您既能够洞察未来，又能够回到过去；既可以看到任何地方曾经发生过的一切事
情，同时又可以看到将要发生的一切事情，那会怎样？

再试想一下，如果能够具备强大的处理能力，

准确理解各种语言、各种维度的各种数据，那

会怎样？除非您已经达到了这种全数字化数据

的理想境界 （并且还没有告诉其他人），否则

世界上总会有一些您不知道的事情。 

在安全领域，企业外部的未知威胁形式多样，

包括恶意攻击者、国家资助的攻击和恶意软

件，这些威胁传播迅速，所到之处疮痍满目。

企业内部的未知威胁形式包括员工的恶意行为

或承包商的粗心之举造成的内部威胁。24% 的
调查受访者认为，内部未知威胁给他们的组织

带来的风险最严重。未知威胁包括新设备、

新云应用和新数据带来的威胁。未知威胁让 

CISO 们彻夜难眠，我们知道这一点，因为我

们进行过调查。 

这是我们连续第 12 年发布关于网络安全形势

的研究结果，也是我们第五年对数千名安全领

导者进行基准研究。调查获得的数据非常多，

而这份报告只是冰山一角。在未来一年里，我

们将按行业、地域、公司规模和工作职能以及

其他筛选条件来发布更多基准数据。为了发布

这份报告，我们对 18 个国家/地区的 3200 多

名安全领导者开展了调查，向他们询问了以下

三方面的问题：

1.   准备：您如何通过培训、预算、演练、最佳
实践和其他核心竞争力措施为自己的成功做
好准备？ 

2.   架构：您采取什么方法来选择供应商/解决方
案和管理警报？

3.   攻击应对准备和及时应对：您如何根据受影
响的系统、损失程度以及恢复时间来管理攻
击事件？ 



然后，我们比较了这些方面的绩效，看看自从

我们开始跟踪以来，您是否在构建防御、检测

网络威胁以及控制数据泄露方面取得了重大进

展。此报告阐明了哪些措施在加强组织网络安

全方面卓有成效，以便您可以向同行借鉴成功

经验。 

例如，调查过程中，只有 35% 的受访者表示
“可以轻松确定攻击影响范围，进行遏制，并
对漏洞攻击采取补救措施” ，这表明洞悉未知

威胁显然是一项主要挑战。也许正是 “轻松” 

才导致您措手不及，因为事件往往不是表面

的样子。不过，这意味着调查中有 65％ 的 

CISO 有改进的空间。然而，有 46％ 的受访

者表示 “有相应的工具帮助执行审查，并提供

有关安全实践能力的反馈” ，这让我们感到了

少许安慰。如果您承认无法具备彻底全面的洞

察力，至少您可以衡量和管理这种洞察力，并

努力提高。

虽然防御之战远未结束，但我们也并非一事

无成。在我们的调查中，至少有一些受访者

似乎对自己的工作很满意。我们询问受访者

是否出现了网络防御疲劳，也就是几乎已经

放弃尝试提前防御恶意威胁和恶意攻击者。

只有 30% 的受访者表示今年出现了网络防御

疲劳。虽然近三分之一的受访者认输了，这

个数字看起来很多，但相比去年的 46% 已

有所下降，这说明情况正朝着正确的方向发

展，值得一搏。 

（续）

什么问题会让您彻夜难眠？

我认为对于大多数从事安全工作的人来
说，让我们夜不能寐的是未知威胁。尽管
我们拥有优秀的团队和非常出色的技术，
但一想到自己每天必须保护很多东西，而
我们关注的只是已知威胁，真正的危险却
来自未知威胁，我就寝食难安。 

很多  CISO 向我们表示他们的警报数量
非常多；您是否认为警报数量太多，难以
管理？

整个行业都是如此；但在思科，我们每天
都会查看 47 TB 的网络事件数据，大概平
均每天 22 个事件，光靠人工是无法弄清楚
的。这些数据来源广泛，我们必须弄清楚
如何分析所有这些信息，以及如何让技术
为我们服务。我们能够利用机器学习和人
工智能来剔除大量警报，以便深入了解最
应关注的风险领域。我们的预算有限；在
这种情况下，我们如何以计算机的速度而
不是人工速度来开展工作？

请参阅本报告中有关 Marisa Chancellor 的
更多访谈摘录。 

如果您认为同时洞悉未来和回到过去的能力似乎

难以实现，我们就来改进当前的洞察力，比较现

在和以往的报告数据，了解一下哪些方面有所进

步，哪些方面不尽人意。
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“我们的安全和信任组织负责保护思科；就这么简单。
但另一方面是，我们如何确保能够加快业务发展？
闭关自守对我们没有任何好处。” 
Marisa Chancellor 
思科安全和信任组织高级总监 



 回顾过去，展望未来
在过去一年里，CISO 工作是否有改进？我们挑选了去年比较热门的三个主题，并根据今年
受访者的回答进行了评估。 

技术
机器学习 (ML) 
您在多大程度上依靠 ML 来减少保护组织安全
所需的工作量？

人工智能 (AI)
您在多大程度上依靠 AI 来减少保护组织安全
所需的工作量？

自动化
您在多大程度上依靠自动化来减少保护组织安全
所需的工作量？ 

网络攻击造成的损失
过去一年里，您遇到的影响最大的攻击
总共造成了多少损失？

实施风险缓解技术 

将安全防御迁移到云端提高了我们的效
率，使我们的安全人员能够专注于其他方
面的工作 

利用云安全解决方案比采用内部部署方案
更有效 

调查结果 
2018 年 

77% 

74% 

83% 

8% 的
受访者表示 
500 万美元

以上

低于 
50 万美元 
47%

38% 

38% 

37% 

41% 

92% 
赞同 

91% 
赞同 

55% 
非常困难 

调查结果 
2019 年 

67% 

66% 

75% 

8% 的
受访者表示
500 万美元

以上

35% 

39% 

39% 

44% 

93% 

93% 

52% 

我们想要进行更深入了解，因为...

对于技术领域的这三个方面，受访者的依赖
性下降，可能是由于不确定性和缺乏信心。
或者是机器学习还没有准备好大展拳脚。无
论是哪种情况，我们都希望了解更多信息。 

网络攻击还会消耗大量资源，其影响不仅限于
财务方面。

50% 以上的受访者将网络攻击损失控制到了 
50 万美元以下；非常好。损失略有下降，或者
至少得到了控制。

对云安全的信心略有提升？我们会采用它！ 

保护云基础设施的难度大幅下降？非常好！

来源：思科 2019 年 CISO 基准研究报告 

为更好地保护公司免受安全攻击影响，
您作出了哪些改进？

增加对安全防御技术或解决方案的投资 

提高员工的安全意识并加强培训 

分离 IT 职能和安全职能 

云

保护云基础设施免受网络攻击的挑战性有
多大 

低于 
50 万美元

51% 

可能是因为人工智能已经广泛采用并集成到您
的业务流程中，以至于您觉得没必要将其分离
出来进行计算。 

您可能选择不 “依靠” 自动化，而是选择性地
部署自动化。即使是大型组织也可能无法完全
接受自动化。 

组织出于合理原因继续采用云。

如果能与培训和基于成果的衡量措施相结合，
则效果会很好。很好的安全指标。 

今年，20％ 的受访者表示对风险和合规性不太
了解，因此采用风险框架应成为标准操作程序。 

只要人员依旧是最薄弱的环节，就仍然无法确定
需要多少培训才足够。 

这是一个有争议的话题，两年的数据无大幅波
动，表明组织平均分配了这两种职能。 



“我们需要努力了解如何洞悉未知
威胁，例如即将发生的新型威胁，
甚至是自己环境内部的威胁：未知
设备、应用、数据。如果看不到威
胁，就无法进行防御。这是让我夜
不能寐的首要原因。” 

 CISO 现状

一段时间以来，威胁搜索人员一直在谈论如何

了解未知的威胁。现在是时候将其扩展到整个

网络安全领域：用户、应用、数据和云。如果

看不到威胁，就无法进行防御。 

您通常想要为企业提供支持，不让企业因为官

僚体制而陷入困境。如果要更加开放一点，

应该如何减轻控制？每个人的答案可能不尽相

同。CISO 必须处理组织文化的这种平衡，同

时应对最严重的威胁。有时进行全面阻止和封

锁并不符合企业的文化。这种措施可能适合银

行，但却不适合大学之类的组织机构。 

无论组织规模大小，CISO 在管理网络风险方

面都面临若干挑战：

•   网络攻击会对组织的盈利能力、品牌声誉、客
户数据安全、客户满意度和业务连续性造成不
利影响。 

•   阻止可能遭受巨大且无法挽回的损失，使组织
的可保性面临更高的风险评分。

•   多年来，供应商单点解决方案看起来前景不
错；但每个解决方案都会分别生成一系列警
报。许多单点解决方案力求在警报方面做到无
一遗漏以提高竞争力，这导致阻止难以识别那
些给组织带来最高风险的威胁，因而造成资源
浪费。

•   IT 通常在整个组织中孤立存在，使得采取集成
方案保护网络、云和员工终端变得非常复杂。 

•   需要采用积极的策略来聘用安全 IT 人员，因为
专业人才资源短缺，无法应对全球组织面临的
严重问题。然而，人才短缺问题难以控制，无
法通过尝试填补所有工作岗位来解决。

•   新型威胁每天，甚至每小时都会出现，而且会
采用更隐蔽、更复杂的方法。最近在 2019 年思
科威胁报告中，我们报告了 Emotet、Olympic 
Destroyer 和其他比较活跃的威胁。威胁响应必
须不断发展，需要使用工具来整合信息并对感染
和其他事件进行集中补救。

CISO 要考虑的其他技术和流程包括：

•   使用正确的 AI 和 ML 技术对于将分流工作量
至关重要。

•   网络攻击造成的损失在下降，但不要过于乐观。

•   有足够的空间来实现培训等流程改进的明显
优势。

•   人们对云提供的安全性和保护云的信心增强。 
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“在某些领域，风险并不高，因为
组织拥有强大的安全实践；在其他
领域，我们有机会提供支持，最大
限度减少并消除这种风险鸿沟。这
样我们既能保护投资，又能准备好
应对未来威胁。我们必须思考，我
们可以如何建立基础架构，以便为
随时可能发生的风险做好最充分的
准备。” 

 2019 年结果

基准研究报告结果揭示了对加强组织安全状况

至关重要的若干方面。本部分详细介绍了我们

的研究结果，描述了在最佳实践、架构方法和

网络攻击应对准备主题下，CISO 及其同行在

哪些方面如何部署技术和流程，以减轻网络攻

击对组织造成的影响。

 准备好迈向成功了吗？ 
成为一名日常运营 CISO 意味着什么？您的宗

旨是什么？我们目前的调查显示，有多个方面

共同决定了组织的网络运行状况，包括：以务

实的态度面对风险、制定预算标准、跨部门协

作、提供员工培训、进行演练、了解如何跟踪

成果以合理调整投资，以及对供应商和解决方

案实施采取战略措施。 

 了解您的风险 

进行风险管理就能有安全保障吗？几乎没有。

需要了解网络攻击的风险以及包含安全漏洞管
理的合规性环境，这对于理解如何防范和应对
最坏情况至关重要。当被问及谁对风险和合规

性非常了解时，只有 80％ 的受访者表示自己

非常了解。这样便有 20％ 的安全专业人员可

能要利用我们之前讨论过的一些培训。未知威

胁越来越多，让您防不胜防。 

 如何利用预算 

近一半 (47%) 的受访者在决定如何根据组织安
全结果目标控制安全支出。衡量投资成果是最

好的数据驱动方法。而且，98％ 的受访者强烈

赞同或基本赞同，他们的高管团队已建立明确
指标来评估他们的安全计划的成效。49% 的受
访者表示拥有供公司多个领域使用的指标，用

于了解基于风险的决策并改进流程，以衡量整
个组织的安全效力。

回到预算方面，除了基于成果的衡量措施外，如

图 1 所示，还有一些在提升安全性方面稍逊一

筹的选择：根据前几年的预算来控制安全开支 
(46%) 和按收入百分比 (42%) 来控制安全开支
都是常见的做法，但不一定能有效提升安全性。
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60% 

50%

40%

30%

20%

10%

0% 

47% 42%
35% 

4% 0% 

5% 

完全不协作

42% 

53% 

网络攻击形势逐年变化，上一年的预算或收

入百分比可能与未来威胁造成的损失几乎没

有关系。 

确定安全支出的第四个常用方法是网络保

险：40％ 的受访者使用（至少部分使用）
网络保险来制定预算。采用这种方法首先要

进行风险评估，以准确识别安全风险，并确

保这些风险可以通过保险减轻或通过控制措

施防护。对于某些公司而言，网络保险准则

可能会在技术选择和/或预算制定中发挥作

用。无论哪种方式，都值得在后续报告中进

行进一步调查。 

图 1 

受
访
者
百
分
比

 

您的组织使用以下哪项来确定和/或控制
安全支出？ 
受访者百分比，N = 3,259 

组
织
安
全
成
果
目
标

来源：思科 2019 年 CISO 基准研究报告 

 以协作取代孤立

在以往的调查中，受访者表示他们将安全职能

从 IT 部门中分离出来，并且设立了 CISO 职

务。幸运的是，你们与网络同事实现了良好协

作。图 2 显示 95％ 的受访者认为网络团队和

安全团队之间协作程度非常高或极其高。你们

不是在孤军奋战，这具有切实的财务优势。

图 2 

受
访
者
百
分
比

不同职位的受访者报告的整个企业中网络
团队和安全团队之间的协作程度。 
受访者百分比，N = 3,248 

来源：思科 2019 年 CISO 基准研究报告

* 来源：安全联盟：CIO-CISO 的关系如何加强 IT 和业务，IDG，2019 年 2 月 
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协作带来了多少财务效益？事实证明，在表示网
络团队和安全团队之间非常协作/极为协作的受
访者中，59% 的受访者遭遇的影响最大的网络
攻击财务损失在 10 万美元以下，这在网络攻击
造成的此类损失中是最少的。

这显然值得进一步分析，可能表明对 

DevSecOps 团队的需求有所增长，而且这种团

队可能会进一步发展。协作不是碰巧的事，而是

必须要做的事，特别是在敏捷开发时代。

最高管理层对此表示认同。根据 IDG 最近发布

的 CIO 研究报告，“82％ 的 CIO 希望他们的 IT 

和安全战略能够在未来 3 年内紧密融合。”* 

50%

40%

30%

20%

10%

0% 

46% 
40% 

根
据
前
几
年
的
预
算

编
制
预
算

收
入
百
分
比

网
络
保
险

外
包

不
适
用

 - 我
们
不
使
用

任
何
方
法
来
确
定
和
控

制
此
类
支
出

其
他
方
法

0% 0% 

1 2 3 4 5
有些协作 极为协作

https://www.cisco.com/c/dam/m/digital/elq-cmcglobal/OCA/Assets/CIO/IDG-CIO-CISO-eBook-aSecureAlliance.pdf?oid=ebksc015208


“人们之所以落入网络钓鱼
的陷阱，很大一部分原因在于
情绪反应，黑客就是在利用这
种情绪反应；他们试图引发情
绪反应，所以我们在与员工进
行网络钓鱼模拟时就会尝试这
么做。所有模拟都是基于情景
的，设想有一封邮件告诉您有
一个包裹在等待您处理，谁不
想赶紧发送或签收呢？” 

 员工参与：演练

有人会问，“如果我们为员工提供了培训，

而最后员工却离职了，该怎么办？”。“如果

我们不提供培训，而员工却没变，又该怎么

办？” 在安全方面，也存在同样的问题。诚

然，我们关注技术，但我们也应该在流程和

人员方面花费相同的时间，因为员工是帮助

保护组织安全的一线人员。

如果人员/用户被认为是安全领域最薄弱的环

节，通常就应该制定相应流程，从新员工入

职时就开始着手改善。您也可以考虑一下这
个事实：只有 51％ 的受访者表示，自己在
通过全面的员工入职管理以及处理员工调动
和离职的适当流程，从而管理安全人力资源
方面表现出色。只有 39％ 的受访者表示在

事件发生后随即对员工进行培训，该趋势与

去年同比持平，这似乎也不合理。 

如果没有进行适当的防御准备，灾难的影响

可能非常惊人。这个方面可能有改进的空

间，因为 61％ 的组织每六个月进行一次
演练，以测试对网络安全事件的响应计划
（图 3）。演练可以增强执行适当控制的能

力，以便尽快做出检测和响应，从而减轻

损失。

图 3 

受
访
者
百
分
比

60% 

40% 

20% 

0% 

组织多长时间演练一次网络安全事件响应
计划？ 
受访者百分比，N = 3,321

61% 

每 6 个月
一次

33% 

每年
一次

3% 

每 2 年
一次

来源：思科 2019 年 CISO 基准研究报告

3% 

很少 （演练间
隔超过 2 年）

0%
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从不



“如果我们能够减少供应商数量并
提高架构集成性，会对我们有很大
帮助。我更希望通过集成架构在后
端实现更高自动化，而不是在前端
强加一些东西并编写一些新脚本来
将它们整合在一起。” 

11 

图 4 

1-5 6-10 11-20 21-50 50+

 架构：精简供应商数量

由于对全面的网络威胁防御方法的需求日益

迫切，很多组织纷纷采用了多点解决方案。

2018 年，21％ 的受访者拥有超过 20 家供
应商，5％ 的受访者拥有超过 50 家供应商。
今年，这两个数字已分别降至 14% 和 3%。
我们发现组织采用的供应商和解决方案数量

呈下降趋势；但由于多供应商解决方案未实

现集成，因此无法在有限的控制面板上共享

警报分类和优先级，所以我们的调查发现，
即使拥有较少单点解决方案的 CISO 也可以
通过企业架构方法更好地管理警报。

要更好地管理警报，最佳安全实践是减少供

应商和单点解决方案的数量。2018 年，有 

54％ 的受访者表示自己的环境中拥有 10 家

或更少的供应商，而现在这一数字已上升到 

63％（图 4）。这意味着越来越多的受访者
在减少供应商数量；由于各种可能的原因，
供应商整合是可行且可衡量的。

受
访
者
百
分
比

40% 

30% 

20% 

10% 

0% 

但是不要只听我们的一家之言。多供应商方法

（而不是集成方法）导致一直以来都不曾消失

的警报挑战继续存在：今年 79％ 的受访者表
示管理来自多个供应商产品的警报有些挑战性
或非常有挑战性，而 2018 年这一数字为 74％
（图 5）。因此，虽然安全专业人员正在尝试

解决供应商繁杂问题及其伴随问题，但相关

管理工作并未简化，需要进一步改进以优化资

源。而这正是安全分析、机器学习和 AI 的用武

之地，这些技术可以大力促进警报优先级和管

理的初始阶段实现自动化。去年这些新技术的

采用率很低，今年似乎也略有下降。

图 5 

80% 

管理多个安全供应商的警报。 
受访者百分比，N = 3,248

安全供应商（品牌和制造商）数量。 
受访者百分比，N = 3,248

36% 

27%

11%

受
访
者
百
分
比

60% 

40% 

20% 

0% 
21% 

毫无挑战性 

53% 

有些挑战性 

来源：思科 2019 年 CISO 基准研究报告 

26% 

非常有挑战性
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23%

3% 

来源：思科 2019 年 CISO 基准研究报告 



需
要
调
查
的
警
报
的
百
分
比

“如果归根结底，关键都在于处
理各种警报信息，这就有必要实
现自动化。确保如果开始看到某
种类型的事件，系统就会为我们
触发事件。” 

虽然组织的规模肯定会对警报和供应商数量产

生影响，但数据告诉我们，供应商数量越少，

警报管理效率越高（参见图 6）。在漏斗顶
部，63％ 的拥有 1-5 家供应商的组织，42％ 
的拥有 6-10 家供应商的组织，每天只有不到 
5000 个警报。当然这也可能是因为他们关闭

了一些警报。 

减少必须管理的供应商的数量可以帮助您的团

队专注于执行更重要的工作，例如实行补救。

供应商数量少于 10 个的组织的平均响应率较
高，可以对 44％ 的真实警报实行补救，而供
应商数量更多的组织只能对 42％ 的真实警报
实行补救。您可以通过减少安全供应商数量来
提高效率，如图 6 所示。

图 6 

70 

60 

安全供应商数量与需要调查的警报数量的
对比。 
警报，N=2,905 

53.73 
50 
40 

30 
20 

10 

0 

44.05 
38.58

21.83 

 1-10  11-20  21-50  50+     不清楚

N=1,759 N=680  N=352 N=91      N=23 

最后，我们发现 65％ 的组织非常与时俱

进，并且不断升级采用最好的技术，这些组

织每天的安全警报数量往往较少（每天最多 

10000 个）。下一个最佳选择 - 以常规节奏

替换或升级安全技术（但不一定配备最新和

最好的工具）- 有 60％ 的可能性每天接收

最多 10000 个警报。 

 警报管理挑战：您不知道自己的盲点在何处

与从事安全工作的人谈警报数量过多，就像与

大城市的人谈交通压力一样。这很让人不愉

快，我们懂的，继续吧。但是，您通常会采取

某些措施：拼车、避免高峰出行、在家办公。

警报对于发现未知威胁也很重要，不容忽视。

未知威胁占 1％ 的比率，即使是最好的分层防

御也无法阻止这些威胁。

以下是受访者给出的五个与警报形势相关的调

查结果： 

1.   受访者收到的警报数量逐年减少，这意味着要
管理的警报数量更少，理论上更容易发现重要
警报。警报数量最低的组织每天收到 10000 个
或更少警报，59％ 的组织属于该组，而在去年
的调查中这一数字为50％。

2.   每天一万个警报仍然过多？确实很多，但如
果考虑到 41％ 的组织警报数量超过一万个并
且有些组织还超过五十万个（虽然此类组织只
占 1％），一万这个数字至少表示方向发展是
对的。 

3.   接下来就是坏消息了。50.7％ 的受访者对警报
做出响应，而 2018 年则为 55.6％。这表明，
虽然有的组织警报数量减少了，工作似乎应变
得更轻松，但实际上很多组织响应的警报数量
减少了。 
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36.76 

安全供应商数量

来源：思科 2019 年 CISO 基准研究报告



56% 56% 51% 

28% 34% 24% 

46% 51% 43% 

72% 

19% 

11% 

58% 

22% 

22% 

66% 

21% 

14% 

补救 

不真实

<10k 

4.   经过调查的警报中，仅 24.1% 的警报是真实
警报，低于 2018 年的 34％。这表明用于确
定应调查哪些警报的工具的准确性并未提高。 

5.   如果看一下针对警报的补救情况，会发现情况
更糟糕：相比 2018 年的调查结果，今年真实
警报的补救数量显著下降，从去年的 50.5％ 
降到了今年的 42.8％。 

换而言之，如图 7 所示：如果您所在组织每

天收到 10000 个警报，其中会有 1000 个真

实警报未采取补救措施。每一天，您只有一半 

(50.7%) 的真实警报会受到调查。对于可以提

取广泛数据集、提供对大数据的可视性以及提

供快速采取行动的方法的安全威胁响应工具，

这种压力前所未有。

 管理衡量指标

考虑到有许多人将补救措施作为安全效力的关
键指标，这种补救数量的下降至关重要。使用

平均检测时间作为指标的受访者平均数从 61％

（2018 年）下降到了 51％（2019 年）。

修复时间也从 57％（2018 年）下降到了 

40％（2019 年）。最大的转变在于关注补救
时间作为指标的受访者数量 (48％) 有所上升，
2018 年为 30％。这表明安全专业人员又重新

关注将补救时间作为衡量安全状况的关键绩效

指标 (KPI) 。如果您将此数字与未执行补救的
真实警报数量的增加、机器学习投资的减少以
及培训量的缓慢上升或稳定不变相比较，可以
发现，我们似乎需要在警报管理方面进行更多
创新。 

图 7 

您看到多少警报？ 

 2017  2018  2019

N=2,796  N=3,540  N=3,115 

响应占比多少？ 

 2017  2018  2019
N=2,360  N=2,982  N=2,419 

真实警报占比多少？ 

 2017  2018  2019
N=2,258  N=2,882  N=2,282 

补救占比多少？ 

 2017  2018  2019

N=2,258  N=2,882  N=2,282 

来源：思科 2019 年 CISO 基准研究报告 

10-100

100-500 

响应

未响应

真实

未补救 
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有关发现的警报数量、响应占比、响应的警报
中真实警报占比以及执行补救的事件占比的调
查结果比较。



“现如今，我们有 90％ 的事件
仍然与恶意软件，或者勒索软件和
类似攻击等恶意软件的演变形式有
关。而对于那些高级持续性威胁，
我们还不知道威胁途径是什么。” 

调查数据还显示，收集数据以衡量检测时间的

受访者中有 64％ 每天发现 10000 个或更少的

警报，这是下表中比例最高的（参见图 8）。

图 8 相比您遇到的警报数量，您的公司如何
衡量您的安全效率？ 
受访者百分比，N = 3,259

53%

11%

使用安全日志评估被
阻止的威胁数。 

N=53 N=48 N=105 N=200 

0-1 万           1 万-5 万            5 万-10 万           10 万以上    不知道

警报数量

58% 

25% 

4% 

23% 
15%

2% 

采用一些指标，以在
公司遇到攻击时通知

领导层。 

14% 

6% 

14%

4%

拥有供公司多个领域使
用的指标，用于了解基于
风险的决策并改进流程，
以衡量整个组织的安全

效力。 

18% 

图 9 您在过去一年里遇到过哪些安全事件/攻击
类型。 
受访者百分比，N = 2,909

恶意软件 

恶意垃圾邮件 

网络钓鱼 

间谍软件 

数据泄露 

勒索软件 

移动设备恶意软件

无文件恶意软件

49% 

42% 

38% 

36% 

33% 

27% 

23% 

21%

19% 

来源：思科 2019 年 CISO 基准研究报告
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不当文件共享

凭证被盗用 19% 

如图 9 所示，前三类中有两类是邮件安全问

题；这仍然是排名第一的威胁途径。无论您是

投入资金来保障迁移到 Microsoft Offi  ce 365，

还是尝试使用 DMARC 更好地防范商业邮件诈

骗 (BEC)，邮件都是一个需要关注的领域。前 

10 类中有两类是内部威胁问题（文件共享和凭

证被盗用），这表明您不仅要看到外部，还必

须看到内部发生的事情，并且要注意有些犯罪

分子可以合法登录而不是强行侵入。这更加突

出了使用多因素身份验证 (MFA) 的必要性。

来源：思科 2019 年 CISO 基准研究报告

 攻击应对准备和及时应对：未知威胁来临
之时

 去年一年之内发现的攻击

今年我们第一次特别询问了 CISO 所遇到的攻

击类型，并询问了一系列常见攻击。虽然有些

受访者发现了非常具体的恶意软件变体（例如 

WannaCry [11%]），或威胁类别（例如 Wiper 

恶意软件 [15%]），但大多数常见攻击都是恶

意软件和勒索软件等变体。 

收集数据来衡量我们
检测、遏制和补救事件

的时间。 

50%

64%

12%
3% 

10%8% 9% 



 漏洞造成的损失：不仅仅是资金损失

我们都知道漏洞可能造成的后果：经济损失

（参见图 10）、品牌和声誉受损或被毁、股东

信心动摇、丢失有价值的数据、监管和违规处

罚等。从数据的逐年比较来看，关注点明显转

向了认知和情绪问题；对于保持运维的需求并

没有下降，但客户体验和品牌声誉都成为了关

键关注点（表 1）。

漏洞造成的
问题

受访者
表示：
2018 年 

受访者
表示：
2019 年 

百
分
比

30% 

20% 

10% 

0% 

31% 

低于 10 万
美元 

20%

10 万
美元-
50 万
美元 

50 万
美元-
100 万
美元 

15% 

100 万
美元-
250 万
美元 

来源：思科 2019 年 CISO 基准研究报告 

10%

250 万
美元-
500 万
美元 

500 万
美元-

1000 万
美元 

1% 
1000 万
美元
或更多

组织越来越迫切需要平衡安全需求（让合适

的人员进入）与支持无缝业务（不要让笨拙

的用户身份验证体验妨碍您允许进入网络的

人员）。

由于其他领域仍然很受关注但可管理（例如迁
移到云端），因此对用户行为的关注（例如，
点击邮件或网站中的恶意链接）仍然很高，现
在是 CISO 最关心的问题。对于防护基础设施

各个部分时遇到的挑战，受访者最关注的是用

户行为。在过去三年里，有 56％ 至 57％ 的

受访者认为有这种漏洞，比例保持稳定。

我们还询问了哪些类型的攻击导致了某种程度

的损失（数据丢失），依据受访者的回答，各

类攻击排序如下： 

1.  恶意软件 (20%)

2.  数据泄露 (19%)

3.  间谍软件 (14%)

4.  网络钓鱼 (13%) 

5.  勒索软件 (13%) 

6.  恶意垃圾邮件 (13%)

有趣的是，安全相关角色对风险的认知各异。

例如，风险和合规官认为最大的漏洞是 “针对

性攻击” ，这些高管非常清楚致命攻击可能对

业务持续性造成的严重后果。

要详细了解哪些漏洞威胁着您组织的稳定性，

请阅读 2019 年思科威胁报告。

客户保留率 

品牌声誉 

图 10 

运维方面的担忧略有下降，
但不足以弥补对留住客户的
问题的担忧。
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表 1 组织最关注的漏洞相关问题。 

过去一年里，您所在组织遇到的影响最大的
网络攻击造成了多大财务影响？
受访者百分比，N = 2,386 

16%

7%

运维 38% 36%

客户一直对数据泄露存在负
面情绪，而且勒索软件等恶
意软件的猖獗也使客户持谨
慎态度。

26% 33%

近年来，很多著名公司都遭
到了大型攻击；在这里我们
不会点名指出，但是客户非
常了解此类事件。

27% 32%

http://www.cisco.com/go/securityreports


50% 

49% 

49% 

48% 

47% 

46% 

46% 

42% 

35% 

60% 

40% 

20% 

0% 

57% 55% 54% 53% 53%
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图 11 
受
访
者
百
分
比

组织采用那些实践来获得安全保护？ 
受访者百分比，N = 3,223

我们定期审查我
们的安全实践和
工具，以确保它
们处于最新水平
而且有效 

妥善管理系统和
网络中的技术安
全控制 

我们在将安全融
入系统和应用的
购买、开发和维
护流程方面做得
很好 

网络、系统、应
用、功能和数据
的访问权限受到
恰当的控制 

我们在将安全融
入系统和应用方
面做得很好 

来源：思科 2019 年 CISO 基准研究报告

我们通过全面的
员工入职管理以
及处理员工调动
和离职的适当流
程，在管理安全
人力资源方面表
现出色 

图 12 

盘点信息资产并
明确地加以分类 

我们在将安全融
入外部、面向客
户的移动应用方
面做得很好 

以上都不是 

安全状况：为缓解安全风险而采取的方法。 
受访者百分比，N = 3,248 

我们的威胁检测和阻止功能可以与
最新技术保持同步

来源：思科 2019 年 CISO 基准研究报告
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56%
51%

44%

 您采取哪些措施来解决漏洞的威胁 

我们向安全专业人员询问他们的组织在多大

程度上采取预防措施，将人员、流程和产品

部署到位，以保护自己的组织。结果如图 11 

所示。

此外，我们询问了组织采取哪些方法来降低

安全风险，结果如图 12 所示。 

从更多数据中我们发现，尽管 85％ 的受访

者对基础设施安全和保护方面的策略和实

践非常了解，但只有 74％ 的受访者对业务

持续性和灾难恢复非常了解。只有 75% 的
受访者非常了解事件响应。这是个问题。参
与安全工作的人都应该了解事件响应；事实
上，这可以扩展到组织内的所有员工，所有
员工都应该了解事件响应。这使培训变得非

常重要，而今年组织对培训缺乏重视的问题

仍然很明显。 

我们定期检查网络连接活动，以确保
安全措施在按预期目标正常工作

我们经常系统性地调查安全事件

我们定期、正式、战略性地审查和
改进安全实践

安全很好地融入了我们组织的目标和
业务能力中

我们的各种安全技术很好地融为一体，
有效地共同发挥作用

我们有相应的工具帮助我们执行审查，
并且可提供有关我们安全实践能力的反馈

如果需要，我们可加强对高价值资产的
安全控制

我们能够轻松确定感染的范围，
加以遏制，防止事态进一步扩大



“有时候，应对恶意黑客，似乎就像是一场军备竞赛，但我认为对待
未知威胁，我们需要关注新技术和新技术的发展方向，这样才能领先
一步。” 
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 应对未知威胁 

发现未知威胁并采取正确行动之间的桥梁在于高

效的安全评估。以下是我们根据调查结果制定的

实用建议，供您参考：

•   将实用策略与网络保险和风险评估相结合，根据
安全成果衡量结果编制安全预算，以指导您的采
购、战略和管理决策。

•   了解业务案例的基本安全需求的唯一方法是在 
IT、网络、安全和合规性团队之间开展协作。

•   组织可以采用经过验证的流程来减少遭到漏洞攻
击的风险和范围。通过演练做好应对准备；采用
严谨的调查方法；并且了解最便捷的恢复方法。

•   ML、AI 和更高水平的自动化应该能够成倍提高
安全工作效率，希望明年有更多的受访者表示 
“完全依赖” 这些技术的实施和实践。思科的很多
安全产品都利用了机器学习技术，这些产品包括
高级恶意软件保护、Umbrella、Stealthwatch 和
思科威胁响应等。

•   构建安全运营中心 (SOC) 来管理各种规模的组织
中的漏洞响应。 

•   云安全解决方案可帮助应对未知威胁。91% 的受
访者认为利用云安全性可以提高网络的可视性。
思科 Umbrella 是云端交付的安全产品，可确保
无论用户是否位于企业网络内，都能阻止用户连
接恶意域、IP 和 URL。 

•   通过思科安全数据中心解决方案等集成式解决方
案保护数据中心和多云生态系统，该解决方案具
备 Tetration、Stealthwatch 和 NGHW 的可视
性、分段和威胁检测功能。

•   通过网络钓鱼防护、高级垃圾邮件过滤解决头号
威胁途径问题，并通过 DMARC 防御商务邮件入
侵；了解思科邮件安全。

•   终端安全可帮助解决用户设备上的未知威胁；请
尝试使用思科面向终端的高级恶意软件防护（我
们的 Web、邮件、云和网络安全解决方案也有此
功能），打造一个产品协同工作的环境，以实现
更高效的威胁防护。

•   利用思科的网络可视性和分段功能（该功能结
合了思科 Stealthwatch 企业版、思科身份服务
引擎和思科 TrustSec 技术），实现快速威胁检
测、高度安全访问和软件定义分段。

•   受信任的访问是保障安全的关键。Duo 使用一流
的自适应多因素身份验证 (MFA) 解决方案来验证
用户信任问题（确认用户是他们授权的用户）。
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https://www.cisco.com/c/en/us/products/security/advanced-malware-protection/index.html
https://umbrella.cisco.com/
https://www.cisco.com/c/en/us/products/security/stealthwatch/index.html
https://www.cisco.com/c/en/us/products/security/threat-response.html
https://blogs.cisco.com/security/so-you-want-to-build-a-soc-foundations-for-your-security-operations-team-part-1?dtid=osscdc000283
https://umbrella.cisco.com/
https://www.cisco.com/c/en_sg/solutions/security/secure-data-center-solution/index.html
https://www.cisco.com/c/en_sg/products/security/firewalls/index.html
https://www.cisco.com/c/en/us/products/security/email-security/index.html#~stickynav=1?CCID=cc000156&DTID=odicdc000016&OID=anrsc013961
https://www.cisco.com/c/en/us/products/security/amp-for-endpoints/index.html
https://www.cisco.com/c/en/us/products/security/network-visibility-segmentation/index.html?dtid=osscdc000283
https://duo.com/product/multi-factor-authentication-mfa


“有时 CISO 利用恐惧心理来推动一些预算投资。我们更
希望关注的是：企业面临的风险是什么？有各种可接受的
风险级别，因此我们关注的是公司面临的最高风险领域。
我们很幸运，思科非常重视安全，并且一直投资建设基础
架构，为我们做好最充分的准备。” 
Marisa Chancellor 
思科安全和信任组织高级总监 



25%

9%  

33%

8%  

中东和非洲 

26%

 思科基准调查简介

这项由独立研究合作伙伴进行的不记名调查涵盖了许多行业，包括零售业、运输业、制造业、

金融服务业以及政府和高等教育行业。参与者都是在中端市场（250-999 名员工）、企业

（1000-9999 名员工）和大型企业（超过 10000 名员工）组织中工作的全职员工。 

受访者担任各种职务，包括首席信息安全官 (CISO)、首席信息官 (CIO) 和其他高级职务。他们

通晓安全策略和程序，并参与制定安全策略。大多数人的职务是 CISO、IT 经理/主管和/或 CTO，

99％ 的受访者在组织中有一个致力于保护网络安全的团队。

受访者来自各大洲和 18 个国家/地区，包括美国、加拿大、英国、 法国、德国、澳大利亚、

日本和中国等（图 13）。

受访者选择条件

受访者需要符合以下条件：

•   通过严格筛选/竞争上岗的成年人（25 周岁或以上）。

•   在全职员工人数超过 250 人并且拥有正规 IT 部门的营利性公司、政府或高等教育机构担任全职工作。

•   参与预算核准以及其他 IT 安全工作。

•   非常了解安全策略和实践。

来源：思科 2019 年 CISO 基准研究报告 
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图 13 受访者按地区的分布，百分比经过四舍五入。
受访者百分比，N = 3,259

北美洲

欧洲

拉丁美洲

亚太地区



Adobe、Acrobat 和 Flash 是 Adobe Systems Incorporated 在美国和/或其他国家/地区的已注册商标或商标。 

 思科网络安全报告系列

过去十年中，思科发布了大量权威的安全和威胁情报信息，专门面向关注全球网络安全状态的安全

专业人员。这些全面的报告详细介绍了威胁形势及其对组织的影响，以及防范数据泄露不利影响的

最佳实践。

为了采用新方法提高思想领导力，思科安全公司以思科网络安全报告系列为主题发布了一系列基于

研究的数据驱动出版物。我们进一步拓展了主题范围，针对关注点不同的安全专业人士提供不同的

报告。凭借安全行业威胁研究人员和创新者渊博的专业知识，2019 年系列报告包括数据隐私基准

研究报告、威胁报告和 CISO 基准研究报告，以及全年后续推出的其他报告。 

有关详细信息以及要查看所有报告和存档副本，请访问 www.cisco.com/go/securityreports 。
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