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53% 的中型企业曾遭遇
安全攻击

高达 

5000 个

中型企业调查的安全警报
仅占所有警报的 55.6%

平均安全警报数量达到 
5000 个 

29% 的中型企业表示，安全攻
击导致的损失在 10 万美元以
下。20% 的企业表示损失达到 
1,000,000-2,499,999 美元
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许多中小企业亟需像大型企业一样，实施更加高效的网络安全实践。

中小企业 (SMB) 活力十足，已然成为业界创新的支柱和奋进的典范。
与其他更具规模的企业相比，他们行动更敏捷，也更具拼搏精神，但

也面临着一样严峻的网络威胁。

面对当今的网络威胁形势，所有组织无论大小，都面临着遭到攻击的风险。越来
越多的攻击开始将目标瞄准中小企业1，而且通常将其作为开展更大规模攻击的
跳板。攻击者认为，中小企业安全基础设施和安全实践不够成熟，而且缺乏足够
的专业人员来管理和响应威胁，因此更容易被攻破。1

许多中小企业才刚刚意识到自己对网络犯罪者如此有吸引力。他们往往是在遭遇
攻击之后，才发现这一点，但已为时过晚。对这些企业来说，就算可以从攻击中
恢复，也需要付出艰巨工作和高昂成本（视攻击的性质和范围而定）。本报告将
介绍小型组织面临哪些风险，以及与其他企业相比，小型组织应该如何应对安全
问题，并对 2018 年及将来提供少许指导意见。

根据《思科 2018 年安全能力基准研究》，超过一半 (54%) 的网络攻击造成的
经济损失超过 50 万美元，包括（但不限于）收入损失、客户流失、商机流失和
付现成本。损失之大，足以让毫无准备的中小企业永久关停。

作为佐证，商业服务监督局 (BBB) 最近执行的一项研究2也说明了在遭遇严重的
网络攻击后，中小企业要想从中恢复，会面临多大的经济困难。BBB 对北美地
区的小企业主询问的一个问题是：“如果你们永久无法访问重要数据，那么还能
在多长时间内保持盈利？”大约只有三分之一 (35%) 的受访者表示，他们继续
盈利的时间会超过三个月。大多数受访者认为，他们会在一个月内停止盈利。

1 《中小企业面临的网络威胁及其解决方案》，Vistage Research Center，2018 年。 
与思科和国家中端市场调研中心 (NCMN) 联合编制。可从以下网址获取： 
https://www.vistage.com/research-center/business-operations/risk-management/20180503-22912/ 。

2 《2017 年北美小企业的网络安全现状》，BBB，2017 年。可从以下网址获取： 
https://www.bbb.org/globalassets/shared/media/state-of-cybersecurity/updates/cybersecurity_final-lowres.pdf 。

需要指出，我们对中小企业 
(SMB) 的定义是：小型企业
是指员工人数少于 250 人的
企业，中型企业是指员工人
数在 250-499 人之间的企
业。本报告的内容涵盖这两
种规模的企业。

我们对《思科 2018 年安全
能力基准研究》（以下简称
“基准研究”）中的 SMB 
受访者结果进行分析。该基
准研究深入探讨了业界当前
使用的安全实践，并且将完
整结果与近三年的情况进行
了比较。

我们的中小企业数据涵盖 
26 个国家/地区的 1816 名
受访者。

https://www.vistage.com/research-center/business-operations/risk-management/20180503-22912/
https://www.bbb.org/globalassets/shared/media/state-of-cybersecurity/updates/cybersecurity_final-lowres.pdf


小而弥坚  
中小企业如何加强防御能力，抵挡当今威胁

思科网络安全特别报告

4

网络攻击对员工开展业务有何影响？

任何 IT 管理员都无法妄下定论。系统停机会严重降低员
工工作效率和企业盈利能力，这是企业遭遇网络攻击后必
须面对的重大问题。基准研究调查发现，40% 的受访者
（来自 250-499 名员工的企业）在去年因为严重的安全
攻击而经历了 8 个小时或更长时间的系统停机（图 1）。
思科对大型企业（拥有 500 或更多员工的企业）的研究
样本同样呈现类似结果。区别在于，遭遇攻击后，大型企
业能够比中小企业更快地恢复，因为大型企业拥有更多的
响应和恢复资源。

此外，39% 的受访者表示，他们至少一半的系统曾受到
严重攻击影响（图 2）。小型企业不太可能拥有多个运
营位置或业务部门，其核心系统互连程度更高。当这些
企业遭遇攻击时，威胁可以快速轻松地从网络传播到其
他系统。

图 1 遭遇严重攻击后的系统停机时间

图 2 受到严重攻击影响的系统比例 

40%
停机时间超过 
8 小时

41%
停机时间
在 1 到 
8 小时之间

19%
停机时间不到 
1 小时

来源：思科 2018 年安全能力基准研究

Source: Cisco 2018 Security Capabilities Benchmark Study

39%

61%

系统损坏程度（百分比）

高于
50%

低于
50%

来源：思科 2018 年安全能力基准研究
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安全问题让人寝食难安

当被问及目前面临的最大安全挑战时，受访者表示最关心以下三个问题： 

- 面向员工的针对性攻击（例如，精心设计的网络钓鱼攻击）

- 高级持续性威胁（前所未见的高级恶意软件）

- 勒索软件
众所周知，勒索软件是一种可以加密受害者数据的恶意软件，通常要求受害者交付赎金后才解密数据。勒索软件也会对中小
企业造成严重的网络中断和系统停机。（有趣的是，大型企业并未将其列入他们“最关心的 3 大问题”中。）而且，勒索
软件会给中小企业带来其他损失：思科安全专家指出，中小企业都更倾向于向攻击者支付赎金，以便快速恢复正常运营。他
们根本无力承担停机和无法访问关键数据（包括客户数据）所带来的损失。（见图 3。） 

图 3` 中型企业最关心的安全问题51

中小企业不可忽视的其他威胁

尽管勒索软件让人担忧，但思科安全专家认为这一威胁会逐渐衰退，因为更多的攻击者在将重心转向非法挖掘加密货币
（简称“挖矿”）。这种活动极具吸引力，理由有三：利润丰厚、收入无法追踪、攻击者无需过于担心其行为可能引发
的刑事责任。（例如，不会出现由于勒索软件锁定医院的系统和关键数据而使患者无法获得危重护理的风险。）攻击者
还可以通过各种方法（包括基于邮件的垃圾邮件活动和漏洞攻击工具包）传播挖掘软件（“挖矿程序”）。3

3 “勒索软件日渐式微？恶意加密货币挖矿软件成为攻击者牟利百万的新宠”，2018 年 1 月31 日：https://blog.talosintelligence.com/2018/01/malicious-xmr-mining.html 。

来源：思科 2018 年安全能力基准研究

满意度百分比

毫无挑战性 极具挑战性

自带设备和智能设备激增 74%21 46 284

云计算 70%25 46 245

外包关键业务流程 73%22 48 255

灾难恢复和业务连续性的
可行性

74%22 46 284

监管合规限制 71%24 46 255

高级持续性威胁 77%20 46 313

勒索软件

内部渗漏

77%19 45 324

针对性攻击 79%18 43 363

73%22 46 274

DDOS 攻击 75%22 46 293

https://blog.talosintelligence.com/2018/01/malicious-xmr-mining.html
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思科威胁研究人员指出，恶意攻击者现在采用全新的非法加密挖掘业务模式，“不再通过引诱受害者打开邮件附件或运行恶意
脚本，从而劫持其系统并索取赎金，来对受害者实施攻击。现在，[他们] 会想方设法利用受感染系统的资源。”41 中小企业会
无意中助长非法加密挖掘行为，除非他们拥有在加密货币挖掘活动发生之初就能准确检测的适当技术，否则就只有在系统性能
变慢后才会意识到自己遭遇了入侵。

0.5% 的内部威胁：这个比例绝对太高？
随着受访者企业将更多数据和流程迁往云端，他们必须采取措施管理另一种潜在威胁：恶意内部人员。如果没有工具可以检测
可疑活动（例如下载敏感客户信息），这些企业将面临从企业云系统中丢失知识产权、敏感财务数据和客户数据的风险。

思科威胁研究人员近期执行了一项调查，重点研究这一风险：他们使用机器学习对 34 个国家/地区的 15 万名云服务用户进行
分析，调查从 2017 年 1 月至 6 月间的数据泄露趋势。在一个半月中，研究人员发现有 0.5% 的用户执行了可疑下载行为。
0.5% 很可怕吗？换句话说，这表示一家 400 人的公司内就有两名员工可能构成内部威胁。这个比例绝对太高。具体而言，这
些用户总共可从企业云系统下载超过 390 万份文档。这意味着在一个半月内，每名可疑用户可下载 5200 份文档。5

思科 2018 年安全能力基准研究
本特别报告选用思科 2018 年安全能力基准研究的数据结果。来自 26 个国家/地区的 3600 多名受访者参与了此项研究调查。如需深
入了解各种规模的组织当前采用的安全实践，以及与思科以往调查结果的比较情况，请下载《思科 2018 年度网络安全报告》，该报
告可从以下网址获取：https://www.cisco.com/c/en/us/products/security/security-reports.html 。

4 同上。
5 有关详细信息，请参阅《思科 2018 年度网络安全报告》的“内部威胁：利用云端”部分，该报告可从以下网址获取：https://www.cisco.com/c/en/us/products/security/security-reports.html 。

https://www.cisco.com/c/en/us/products/security/security-reports.html
https://www.cisco.com/c/en/us/products/security/security-reports.html
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挑战
为有效防御上述威胁，就需要统筹协调 IT 资源。这些资源通常是指可由企业召集起来以共同阻止攻击的人员、流程和
技术。

但是，小型企业要通过适当方式协调这些资源，深入洞察威胁，并在攻击造成损害前及时阻止或缓解，在这一方面，他们
面临的挑战更甚于大型企业。长期缺乏安全人才对企业的影响在小型企业中体现更为明显。

SMB 安全技术趋势 
今后，小型企业切实需要寻求通过新型工具阻止威胁，化解威胁自身组织的网络安全挑战。

基准研究的受访者表示，如果拥有相应的员工资源，他们更有可能采取以下措施：

- 升级终端安全解决方案，实现更完善的高级恶意软件保护/终端检测与响应 (EDR)。受访者中做此回复的人数最
多，达到 19%。

- 考虑采用更好的 Web 应用安全解决方案来防御 Web 攻击 (18%) 
- 部署入侵防御，这仍被视作一项阻止网络攻击和漏洞攻击企图的重要技术。(17%)。（请参见图 5。）

组织在考虑采用新技术时面临一项挑战，即确定产品之间可以如何相互协作以保护企业。我们不应低估联合多个控制台以
响应威胁或安全事件的管理负担。

“很多人认为选择多个供应商就是绝佳途径，可以实现更好的保护”，思科合作伙伴 Liberty Technology（位于佐治亚州
格里芬）的首席执行官 Ben M. Johnson 表示，“但现实却事与愿违，更难管理、成本更高、整体安全效力下降。”

机器学习：安全助手还是炒作？

机器学习是最近的热门话题，我们都有所耳闻。结果显
示，中型企业对可以有效检测攻击的行为分析解决方案
的依赖并不亚于大型企业。但对于使用机器学习和自动
化技术的解决方案，中型企业的依赖程度略微低于员工
人数超过 1000 人的组织（图 4）。

与单独购买产品进行“机器学习”相比，将机器学习用
作已部署产品的额外检测功能可以更充分发挥其效力。
这样，团队既可利用机器学习的优势快速检测异常和威
胁，又无需承担更多负担。

图 4 中型企业对自动化和 AI 工具的依赖较小

来源：思科 2018 年安全能力基准研究

人工智能 (AI) 自动化 机器学习

中端市场 企业

70/74% 81/85% 75/77%

高度依赖这些技术的组织比例
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移动中端市场

企业还认识到，他们的安全方法必须满足现代工作环境的需求，特别是向移动商务转型和采用移动设备。56% 的受访者表
示，他们认为保护移动设备免受网络攻击非常或极度困难。

中端市场和云

意识到自身面临的安全挑战后，许多受访者开始转向云
端，希望在无需增加人员或使现有资源疲于应付的情况
下，增强防御。问题是，将安全部署迁移到云端的战略是
否能有效抵御攻击。此外，企业不能仅仅通过将数据迁移
到云端来摆脱安全责任：他们还需要了解云供应商实施的
安全控制措施，以及云端的潜在漏洞可能对本地资源造成
的影响。

根据思科研究，中型企业采用云服务的趋势明显上升。 
2014 年，55% 的企业表示他们以云的形式托管了部分网
络，到 2017 年，这一数据已经增加到 70%（图 5）。

很多受访者认为，云有助于弥补自身的防御缺陷，还能解
决一些基础设施的缺点和人员能力不足的问题。事实上，
根据思科研究，中型企业在云端托管网络的首要原因是，
他们相信云端的数据安全性更高 (68%)；其次是，企业缺
乏足够的内部 IT 员工 (49%)。（请参见图 6。） 

中型企业选择云端的另一个原因是它具有可扩展性，可以
减少企业对内部资源的依赖，而且可以灵活地转向运营支
出而非资本支出（图 6）。

图 5  中型企业的云采用率稳步上升 

图 6  云服务凭借安全性和高效赢得中型企业青睐

来源：思科 2018 年安全能力基准研究

2014
55%

2016
64%

2015
65%

2017
70%

云资源在网络资源中所占比例

increase in cloud adoption

来源：思科 2018 年安全能力基准研究

内部 IT 员工不足

云提供更好的数据安全性

可扩展性

运营支出 (OpEx)
首选资本支出 (CapEx)

法规或合规要求

易于与外部各方合作

易用性

不是业务核心，因此倾向外包 7%

68%

49%

49%

41%

40%

33%

33%
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“许多企业领导并不了解自己的网络。他们认为只要有防火墙，就

会御敌于门外，没人能够进入他们的网络。他们还认为，如果将安

全工作外包给托管服务提供商 (MSP)，就会获得日志监视，或认为
其服务中包含入侵检测。”

NuWave Technology Partners 首席执行官，Chad Paalman

人员：发掘人才，增强安全性

好消息是，基准研究表明 92% 的中型企业有高管负责安全
工作。（请参见图 7。）

如果有足够的人员资源，中型企业愿意添置更多的安全工
具，例如高级终端保护或 Web 应用防火墙。

中型企业与大型企业有一个共同之处，即：IT 人员短缺削弱
了加强防御的能力。根据思科的研究结果，企业内部根本没
有足够的人员来管理可提高安全性的工具。

因此，许多中小企业寻求外包人才援助，提高自身对威胁的
了解、节省成本，同时更快地应对攻击。需要获得客观的洞
察力是中型企业将安全工作外包的最主要原因（图 8），其
次是成本效益和及时响应安全事件的需求。

外包援助不失为帮助企业充分利用有限资源的好办法。但
是，如果这些公司认为外包供应商或云合作伙伴能够提供内
部缺乏的所有能力，那就情况不妙了。

思科合作伙伴 NuWave Technology Partners（位于密歇根
州卡拉马祖）的首席执行官 Chad Paalman 发现，许多中小
企业并不清楚自己的外包安全服务供应商能够具备多大（或
者多小）的分析和监视能力。

图 8  中型企业通过外包服务来解决内部资源不足的问题 

图 7  有高管负责安全工作的中型企业 

来源：思科 2018 年安全能力基准研究

92%
由一名高管负责
安全工作

负责安全工作的高管职务

(SVP 或 VP) 高级副总裁或 IT 副总裁

24%

10%

8%

3%

5%

6%

2%

42%

accountable for security at midmarket businesses

(CISO) 首席信息安全官

(CSO) 首席安全官

(CEO) 首席执行官

(CIO) 首席信息官

(COO) 首席运营官

(CTO) 首席技术官

(CRO 或 CCO) 首席风险官或首席合规官

来源：思科 2018 年安全能力基准研究

需要获得客观公正的见解

更具成本效益

53%

52%

51%

41%

40%

更及时的事件响应

缺乏内部专业知识

缺乏内部资源（软件、人力）
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实质上，中小企业依赖外包合作伙伴提供以下服务： 

- 外包建议与咨询服务 (57%)、 

- 事件响应 (54 %)、 

- 安全监视 (51%)。

但是，他们可能不会将威胁情报等工作外包出去 (39%)。
（请参见图 9。）

好消息是，中型企业似乎会预留部分有限资源来了解和应对
威胁，例如支持威胁情报和事件响应。

流程：定期检查以管理安全性

全面、定期的安全流程（例如，控制高价值资产、审查安全
实践）可帮助企业识别安全防御中的薄弱环节。可能由于中
小企业的人员不足，此类流程在这些企业中并不普及。

例如，根据《思科 2018 年安全能力基准研究，与大型组织
相比，中型企业更少采取以下流程：定期审查安全实践、采
用相应工具来检查安全效力或定期调查安全事件（图 10）。

从积极方面来看，91% 的中型企业表示他们至少每年进行一
次演习，测试自身的事件响应计划。但是，由于企业对云服
务和外包服务合作伙伴的依赖，现在的问题是，此类事件响
应计划是否足以抵挡日益复杂的攻击者。

图 9  中型企业获得建议与咨询访问以及事件响应能力

图 10  中型企业更少使用运营流程 

来源：思科 2018 年安全能力基准研究

中端市场 企业

我们定期、正式、战略性地审查和
改进安全实践

49%

57%

我们有相应的工具帮助我们执行
审查，并且可提供有关我们安全

实践能力的反馈

48%

54%

我们经常系统性地调查安全事件
49%

55%

来源：思科 2018 年安全能力基准研究

建议与咨询

无

事件响应

监控

审核

补救

威胁情报

业务连续性/灾难恢复

and consulting as well as incident response

57%

54%

51%

43%

39%

39%

24%

5%
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连接人员、流程和技术：协调挑战

如果中小企业在防御系统中添加更多安全产品和供应商，同时将 IT 资源转向管理这些产
品，是否就能提高他们的安全管理效力？情况可能正好相反，至少在了解并协调安全警报
方面会如此。

如今，大多数中小企业都意识到，随着他们
构建更加复杂的产品和供应商环境，自身的
责任也在加大。例如，77% 的中型企业发现
从众多解决方案中协调安全警报有些困难或
非常困难（图 11）。

基准研究发现，当企业试图分析这些警报
时，人员、流程和技术共同构成的挑战可能
导致很多警报被忽视（图 12）：

图 11  中型企业更少使用运营流程

图 12  未经调查或补救的安全警报的百分比

来源：思科 2018 年安全能力基准研究

毫无
挑战性

有些
挑战性

非常有
挑战性

60%

23%17%

来源：思科 2018 年安全能力基准研究

46%
的警报未经调查

37%
的已调查警报是

真实警报

49%
的真实警报得以修复

51%
的真实警报未修复

54% 
的警报经过调查

That Are Not Investigated or Remediated 
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“通过采用一系列可协
同工作的安全平台和
工具，而不是拼凑可能
彼此冲突的各种安全产
品，可以提升安全效力
并简化管理。”

Ben M. Johnson， 
Liberty Technology 首席
执行官 

“中小企业应该评估这
些风险并在漏洞发生前
制定响应计划，而不是
亡羊补牢。”

Chad Paalman， 
NuWave Technology 
Partners

对未来的建议

技术

当组织考虑采用新工具时，最好能避免增加供应商队伍，避免生成更多警报。

为此，就应当考虑，产品是否具备开放性？它们在共享数据和威胁情报时如何
与其他产品集成？是否集成了管理控制台？

如果供应商表示，他们的产品可与其他产品协同工作，则还应考虑他们的产品
是能开箱即用，还是需要买家执行大量 API 工作？

尽管炒作不断，但是机器学习的确在安全领域占有一席之地。不过，我们应该
将机器学习用作已部署产品的额外检测功能，而不能将其作为来自其他供应商
的单独产品，否则就会增加额外的产品管理负担。

人员和流程

简单说来，就是要制定战略，以改善网络安全。根据商业领袖资源中心 - 
Vistage Research Center 的数据，只有 38% 的中小企业制定了有效的网络风
险战略。61

您的计划中是否包括让最终用户接受适当培训？您的保单是否涵盖网络攻击导
致的业务损失？如何制定业务持续性和危机通信计划，从而实现更快速的恢复
并帮助防止声誉受损。

此外，IT 领导者必须明确说明业务管理层需要了解的安全攻击相关信息： 

- 安全攻击对组织有何影响

- 安全团队采取哪些措施来遏制和调查威胁。恢复正常运营需要多长
时间。7

6 《中小企业面临的网络威胁及其解决方案》，Vistage Research Center，2018 年。与思科和国家中端市场调研中心 (NCMN) 联合编
制。您可以从下列地址访问思科软件顾问： 
https://www. vistage.com/research-center/business-operations/risk-management/20180503-22912/ . 

7 《思科 2017 年年中网络安全报告》： 
https://www.cisco.com/c/dam/global/es_mx/solutions/security/pdf/cisco-2017-midyear-cybersecurity-report.pdf 。13 同上。

https://www.%20vistage.com/research-center/business-operations/risk-management/20180503-22912/
https://www.cisco.com/c/dam/global/es_mx/solutions/security/pdf/cisco-2017-midyear-cybersecurity-report.pdf
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结论
最终建议是，对于中小企业，要改进网络安全，就要认识到渐变胜不变。简而言之，在安全方法方面，不能因为追求“完
美”而错失“变好”的机会。和所有其他事物一样，没有百分百完美的安全方法。

中小企业还必须清楚，并不存在能够解决所有网络安全挑战的“万全之策”。他们面临的威胁形式复杂多变。受攻击面始终
在不断变化扩展。相应地，安全技术和战略也应持续演进。
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