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基于云端的 SaaS 网络管理平台管理

概述
基于基于云端的 SaaS 网络管理平台的管理功能可针对 Meraki 有线和无线网络硬件提供集中的可
视性与可控性，帮助您告别无线控制器或重叠管理系统的成本和复杂性。通过将基于云端的 SaaS 
网络管理平台管理功能集成到 Meraki 的整个产品组合，您将能够以直观的方式对任意规模的网络
进行集中管理，并获得丰富的功能和可扩展性。

产品手册 | 基于云端的 SaaS 网络管理平台管理 

产品亮点

 通过单个控制面板实现全网范围的统一可视性与可控性（包括无线设
备、交换设备和安全设备）

 轻松运维包含数万终端的大型网络

 通过零接触调配实现快速部署

 内置多站点网络管理工具

 自动执行网络监控并发出警报

Meraki 硬件产品从零构建，考虑了基于云端的 SaaS 网络管理平台管
理需求。因此，它们在出厂时即预装集中可控性、第 7 层设备和应用
可视性、基于 Web 的实时诊断、监控、报告等功能。

Meraki 网络部署简单快捷，无需任何培训或专门人员。此外，Meraki 
还提供可完全控制设备、用户和应用的丰富功能集，可在不增加成本
和复杂性的前提下，实现灵活的访问策略和充分的安全保护。

基于云端的 SaaS 网络管理平台管理可在功能、安全性和 可扩展性方
面，满足各种规模的网络的实际需求。Meraki 可以从小型站点扩展

 直观的界面无需进行成本高昂的培训或增加员工即可轻松操作

 网络标记引擎 - 按标记搜索和同步设置

 支持基于角色的管理和可审计的更改日志

 由基于云端的 SaaS 网络管理平台持续推送功能更新

 高度可用且安全（符合 PCI/HIPAA 标准）

到园区，乃至包含成千上万个站点的分布式网络。通过基于云端的 
SaaS 网络管理平台进行自我调配的 Meraki 设备可在没有 IT 支持的
情况下部署到分支机构。固件和安全签名更新通过 Web 无缝提供。
借助基于云端的 SaaS 网络管理平台，只需点击一下，系统即会自动
在分支机构之间建立安全的 VPN 隧道。

Meraki 采用可在 WAN 中断时保留本地网络功能的既安全又符合 PCI 
和 HIPAA 标准的架构和容错设计，并且在高度安全的任务关键型网
络应用中经过了实践检验。

由基于云端的 SaaS 网络管理平台管理的网络
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基于浏览器的管理
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云托管的管理

分支机构

基于云端的 SaaS 网络管理平台管理架构
Meraki 的架构提供功能丰富的网络管理系统，免除了使用现场管理
设备或 WiFi 控制器的需要。

包括无线接入点、以太网交换机和安全设备在内的所有 Meraki 设备
都通过互联网连接到运行基于云端的 SaaS 网络管理平台的 Meraki 
数据中心。这些连接通过 SSL 受到保护，利用提供实时可视性与可
控性的专利协议，并将消耗的带宽控制在最低限度（通常为 1 kbps 
或更少）。

Meraki 取代了传统的基于命令行的网络配置，它通过基于 Web 的内
容丰富的控制面板，对世界各地数以万计的 Meraki 设备提供可视性
与可控性。为扩展到大型分布式网络而设计的工具使策略更改、固件
更新、部署新分支机构等操作变得简单便捷，而且无需考虑规模或位
置。Meraki 的实时协议兼具内部管理应用的即时性与云应用的简便
性和集中控制性。

每个 Meraki 设备都针对基于云端的 SaaS 网络管理平台管理进行了
设计。具体来说，这意味着 Meraki 设备在设计上具备在网络边缘
执行分组处理、QoS、第 3 至 7 层安全服务、加密等所需的内存和 
CPU 资源。因此，不会有任何网络流量流经基于云端的 SaaS 网络管
理平台，同时基于云端的 SaaS 网络管理平台在数据路径以外提供管
理功能。这种架构确保只需添加更多终端即可增加网络容量，实现水
平扩展，而且完全无需担心集中瓶颈或阻塞点。同样重要的一点是，
所有分组处理均在本地执行，因此如果网络与基于云端的 SaaS 网络
管理平台的连接中断，最终用户功能不会受到影响。

基于云端的 SaaS 网络管理平台旨在将计算和存储分布到位于不同地
理位置的数据中心的独立服务器集群上。这样，任何服务器或数据中
心的故障都不会影响客户或系统的其余部分。此外，Meraki 的数据
中心设计已经过现场验证，可支持数以万计的终端。
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计划的固件更新 

自动邮件警报 

用户和设备指纹 

集成多站点管理 

第 7 层应用可视性 

实时故障排除工具 

强大的洞察力和故障排除工具
基于云端的 SaaS 网络管理平台架构提供强大的洞察力，而且包括直
接集成到控制面板中的现场工具，能够对性能、连接等进行即时分
析。借助现场工具，网络管理员可无需再前往现场执行常规故障排除
测试。对设备、用户和应用的可视性使管理员能够获得所需的信息，
在当今要求严苛的网络环境中实施安全策略，实现所需性能。

故障排除工具（例如 ping、traceroute、吞吐量，甚至实时数据包捕
获）已直接集成到 Meraki 控制面板中，极大地缩短了问题解决时间，
并支持远程故障排除，免除了派遣现场 IT 人员的需要。
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管理数据

用户流量

交换机

安全设备

带外控制平面 
Meraki 的带外控制平面实现了网络管理数据与用户数据的分离。管理数据（例如，
配置、统计、监控等）通过安全的互联网连接从 Meraki 设备（无线接入点、交换机
和安全设备）流到基于云端的 SaaS 网络管理平台。用户数据（Web 浏览、内部应用
等）则不流经基于云端的 SaaS 网络管理平台，而是直接流到 LAN 上或 WAN 中的目
的地。

带外控制平面的优势：

可扩展性
 吞吐量不受限制：无集中控制器瓶颈

 无需 MPLS 隧道即可添加设备或站点

 增加交换容量无堆栈限制

可靠性
 冗余的基于云端的 SaaS 网络管理平台服务提供高可用性

 即使管理流量中断，网络仍能正常工作

安全性
 不会有任何用户流量通过 Meraki 的数据中心

 完全符合 HIPAA/PCI 标准 

如果网络与基于云端的 SaaS 网络管理平台的连接中断，会发生什么情况？
由于 Meraki 采用带外架构，在 Meraki 无线接入点、交换机或安全设备无法与基于云端的 SaaS 网络管理平台服务进行通信的情况下（例如，
由于暂时的 WAN 故障），大多数最终用户不会受到任何影响：

 用户可以访问本地网络（打印机、文件共享等）

 如果 WAN 连接可用，用户可以访问互联网

 继续实施网络策略（防火墙规则、QoS 等）

 用户可以通过 802.1X/RADIUS 进行身份验证，并可在无线接入点之间进行无线漫游

 用户可以启动并更新 DHCP 租约

 已建立的 VPN 隧道继续运行

 本地配置工具可用（例如，设备 IP 配置）

无法连接基于云端的 SaaS 网络管理平台时，管理、监控和托管服务暂时都不可用：
 配置和诊断工具不可用

 使用统计信息存储在本地，直到重新建立与基于云端的 SaaS 网络管理平台的连接，彼时，使用统计信息会被推送到基于云端的 SaaS 网络
管理平台

 启动页面和相关功能不可用 
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Meraki 数据中心设计 
基于云端的 SaaS 网络管理平台管理服务位于已通过 SAS70 类型 II 认
证的一级数据中心中。这些数据中心具备先进的物理和网络安全性以及

高可靠性设计。所有 Meraki 服务在多个独立数据中心之间进行复制，
因此，面向客户的服务能够在数据中心发生灾难性故障的情况下快速故

障切换。

冗余

 五个在地理位置上分散的数据中心

 每个客户的数据（网络配置和使用指标）在三个独立的数据中心之
间进行复制

 在数据中心之间进行实时数据复制（60 秒内）

 夜间存档备份 

可用性监控
 全天侯自动故障检测 — 每五分钟从不同位置测试所有服务器

 多个运营团队之间的快速升级程序

 具有 3 倍冗余的独立中断警报系统

灾难恢复
 在发生硬件故障或自然灾害的情况下快速故障切换至热备用系统

 即使与基于云端的 SaaS 网络管理平台服务的连接中断，带外架构
仍能保留最终用户的网络功能

 每周钻取的故障切换程序

基于云端的 SaaS 网络管理平台服务安全
 全天候自动入侵检测

 通过基于 IP 和端口的防火墙进行保护

 按 IP 地址限制并通过公钥进行验证 (RSA) 的访问

 无法通过密码访问系统

 一旦发生配置更改，将自动向管理员发出警报

物理安全

 高安全性磁卡钥匙和生物信息读取器控制设施出入

 所有进出及机房均通过视频监控进行监控

 安全卫士全天候监控流入或流出数据中心的所有流量，从而确保跟
踪输入过程

带外架构

 基于云端的 SaaS 网络管理平台中仅存储配置和使用统计信息

 最终用户数据不流经数据中心

 所有敏感数据（例如，密码）均以加密格式存储

灾难防备状态
 数据中心采用先进的洒水灭火系统，并带有联锁装置以防止意外排水

 柴油发电机在电力损耗的情况下可提供备用电源

 UPS 系统在完全断电的情况下可调节电量并确保有序关闭

 每个数据中心拥有至少两家顶级运营商所提供的服务

 对高架地板、机房和支撑系统提供抗震支撑

 如果数据中心出现灾难性故障，服务将故障切换至其他在地理位置上
独立的数据中心

环境控制
 超额调配的 HVAC 系统提供冷却和湿度控制功能

 地板系统专用于空气分配

认证

 Meraki 数据中心已通过 SAS70 类型 II 认证

 已通过 PCI 等级 1 认证 

服务级别协议
 Meraki 的基于云端的 SaaS 网络管理平台管理以 99.99% 运行时间 

SLA 为后盾。有关详细信息，请参阅 www.meraki.com/trust 。

www.meraki.com/trust
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配置更改审计 

基于角色的管理 

密码安全策略 

面向管理员的安全工具 
除了 Meraki 的安全带外架构和加强的数据中心之外，Meraki 还为管理员提供了大量用于实现其网络部署安全最大化的工具。这些工具可提
供对 Meraki 网络的最佳保护、可视性和可控性。

双因素身份验证
双因素身份验证为组织的网络增加了一层额外的安全保护，其方法是要求想要登录基于云端的 SaaS 网络管理平台服务的管理员不仅提供用
户名和密码，还提供手机号码。Meraki 的双因素身份验证实现使用安全、便捷和低成本的 SMS 技术：在管理员输入用户名和密码后，系统
通过 SMS 向管理员发送一个一次性密码，管理员必须输入该密码才能完成身份验证。即便黑客已经猜到或得知管理员的密码也仍然无法访问
组织的账户，因为管理员的手机不在黑客手上。Meraki 包括面向所有企业用户的双因素身份验证，并且不收取额外的费用。

密码策略

组织范围内用于 Meraki 账户的安全策略有助于保护对 Meraki 控制面
板的访问。管理员可以通过这些工具：

 强制定期更改密码（例如，每 90 天）

 要求达到最低密码长度和复杂性

 在登录尝试反复失败后将用户锁定

 不允许密码重复使用

 按 IP 地址限制登录

基于角色的管理

基于角色的管理允许主管针对组织的特定子集委派管理员，并指定他

们是对报告和故障排除工具拥有只读权限，管理托管的访客接入，还

是可以对网络进行配置更改。这可最大程度地减少意外或恶意错误配

置的几率，并将错误限制到网络的孤立部分。

配置更改警报

在发生配置更改时，Meraki 系统可自动发送用户可读的邮件和短信
警报，从而使整个 IT 组织能够及时更新策略。更改警报对于大型或
分布式 IT 组织尤其重要。

配置和登录审计

Meraki 会记录登录管理员的登录时间、IP 和大致位置（城市、省/市/
自治区）。可搜索的配置更改日志指示所进行的具体配置更改、更改

执行人员，以及发生更改的相关组织部分。

SSL 证书
Meraki 账户只能通过 https 进行访问，确保管理员浏览器与基于云端
的 SaaS 网络管理平台服务之间的所有通信都会加密。

空闲超时值
注销前 30 秒钟，系统会向用户显示一条允许他们延长会话时间的
通知。时间到期后，系统将要求用户重新登录。


