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执行摘要

大多数组织都已经并且将继续进行人员、流

程、技术和政策方面的投资，以满足客户隐私

要求，并避免受到重大罚款和其他处罚。此

外，数据泄露事件还在不断发生，数百万用户

的个人信息遭到泄漏，组织对自己购买的产

品、使用的服务、雇佣的员工以及合作伙伴和

业务往来对象都高度关注。因此，客户在购买

周期中会询问更多数据方面的问题，包括如何

获取、使用、传输、共享、存储和销毁客户

的数据。在去年的研究（思科 2018 年隐私成

熟度基准研究）中，思科引入了一些数据和见

解，阐明这些隐私问题对购买周期和时间进程

有何负面影响。今年的研究更新了这些调查结

果，并探讨了隐私保护投资的相关效益。

思科数据隐私基准研究利用了思科年度网络安

全基准研究的数据，后一项研究为双盲调查，

由来自 18 个国家/地区以及各种主要行业和地

理区域的 3200 多名安全专业人员参与完成。

本研究提出了一系列专门针对隐私的问题，

2900 多名熟悉自己组织隐私保护流程的受访者

对其中很多问题进行了回答。受访者回答的问

题涉及他们对 GDPR 的准备情况，因客户数据

隐私顾虑导致的销售周期延迟，数据泄露造成

的损失以及他们当前实现数据最大价值的相关

做法。

本研究的结果提供了强有力的证据，表明除
了实现合规性之外，组织还从他们的隐私保
护投资中获得了其他效益。相比那些尚未实

现 GDPR 就绪性的组织，GDPR 就绪型组织因

客户的数据隐私顾虑而导致的销售周期延迟更

短。另外，GDPR 就绪型组织发生的数据泄露

事件更少，并且在发生此类事件的情况下，受

影响的记录数量更少，系统停机时间也更短。

因此，他们由于数据泄露而遭受的总损失低于

尚未实现 GDPR 就绪性的组织。尽管很多公司

已着重满足隐私法规和要求，但几乎所有公司

都表示，除了实现合规性之外，他们还从这些

投资中获得了其他业务效益。这些与隐私保护

相关的效益不断为组织提供竞争优势，同时本

研究也可帮助指导组织制定投资决策，努力提

高其隐私保护流程成熟度。

“隐私保护是组织取得成功的重要
因素，既可以保护数据，也可以促
进创新。”
John N. Stewart，思科高级副总裁兼首席安
全和信任官

欧盟的《通用数据保护条例》(GDPR) 于 2018 年 5 月 25 日开始实施，全球隐私法律和
法规继续不断发展完善。

客户在购买周期中会询问

更多数据方面的问题，包

括如何获取、使用、传

输、共享、存储和销毁客

户的数据。
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“这项研究证实了隐私专家长期以来的看法，即除了实现合规
性之外，组织还会从隐私保护投资中获得其他效益。思科的这
项研究表明，严格的隐私合规性可缩短销售周期并提高客户信
任度。”
Peter Lefkowitz， 
Citrix Systems 首席数字风险官， 
国际隐私专业人员协会 (IAPP) 2018 年董事会主席
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在数据隐私基准研究的所有受访者中，59% 的
受访者表示，他们目前满足了所有或大多数 
GDPR 要求。（请参见图 1）29% 的受访者表
示，他们预期在一年内实现 GDPR 就绪性，
还有 9% 的受访者表示需要一年以上的时间才
能实现 GDPR 就绪性。虽然 GDPR 适用于欧
盟境内企业或适用于处理收集到的欧盟境内用
户的个人数据，但值得注意的是，在我们的全
球调查中，只有 3% 的受访者表示，他们认为 
GDPR 不适于他们的组织。

在不同国家/地区，GDPR 就绪性介于 42% 到 
76% 之间不等。（请参见图 2）不出意料，接
受调查的欧洲国家/地区（西班牙、意大利、英
国、法国、德国）总体上就绪性更高。

9% 3%

59%
29%

目前已经满足大多数/
所有的 GDPR 要求

尚未满足大多数/所有的 
GDPR 要求，但我们预计
能够在一年内实现此目标

尚未满足大多数/所有的 
GDPR 要求，需要一年以
上时间来实现此目标

不适用 - GDPR 实际上并
不适用于我们

图 1 

来源：思科 2019 年数据隐私基准研究，n = 3206
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图 2

来源：思科 2019 年数据隐私基准研究

GDPR 就绪性

在我们的全球调查中，只有 
3% 的受访者表示，他们认
为 GDPR 不适用于他们的
组织。

的公司表示他们目前满
足所有或大多数 GDPR 

要求，而 29% 的公司表示会在 
1 年内达到 GDPR 的要求。公认的
实现 GDPR 就绪性的主要挑战包
括：数据安全、员工培训和满足不
断发展的法规要求。

59%

数据隐私基准研究 

按国家/地区划分的 GDPR 就绪性
受访者百分比，N = 3206

最终结果
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受访者被要求指出他们的组织在实现 GDPR 就
绪性时面临的最严峻的挑战。根据他们的回

答，主要挑战有数据安全、内部培训、不断发

展的法规和隐私保护设计要求。（请参见图 3）

 
 

因隐私顾虑造成的销售周期延迟

调查向受访者询问，他们的销售周期是否曾因

客户的数据隐私顾虑而出现延迟。87% 的受访

者表示，确实发生过销售周期延迟，无论是现

有客户还是潜在客户都曾出现过这种情况。

（请参见图 4）这一比例明显高于去年的调查

结果（当时报告销售延迟的受访者比例为 
66%），这可能是由于人们对数据隐私重要性

的意识有所提升，欧盟开始实施 GDPR，并且其

他隐私法律和要求也开始出台。数据隐私已经成
为许多组织董事会关注的问题，客户在开展业务
之前会确保他们的供应商和业务合作伙伴能够妥
善解决他们的隐私顾虑。 

对于销售周期的延迟时间，受访者的估计结果

差别很大。。现有客户的平均销售延迟时间为 
3.9 周，超过 94% 的组织报告延迟时间介于 0 
至 10 周之间。尽管如此，还有一些组织报告

延迟时间长达 25 周至 50 周甚至更久。（请参

见图 5）请注意，潜在客户的平均销售延迟时

间为 4.7 周，这可能反映了在新的潜在客户关

系中，组织需要更长时间才能妥善解决客户的

图 3 

来源：思科 2019 年数据隐私基准研究

42% 满足数据安全要求

39% 内部培训

35% 随着法规的日益完善，随时满足不断变化的发展要求

34% 遵守隐私保护设计的要求

34% 满足数据主体访问请求

31% 对数据进行目录编制和清点

30% 支持数据删除请求

29% 为每个相关地区雇用/确定数据保护专员

28% 供应商管理

实现 GDPR 就绪性面临的最严峻的挑战
受访者百分比，N = 3098

图 4 

87%

13%

受访者因客户的数据隐私顾虑而导致的销售周
期延迟
受访者百分比，N = 2064

来源：思科 2019 年数据隐私基准研究

因客户数据隐私顾虑导致销售
延迟仍然是大多数组织面临的
问题。 

据调查，他们在
向现有客户或潜

在客户销售产品/服务方面出现
过延迟，与去年相比延迟时间
大幅增加。

87%

5
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隐私顾虑。现有客户和潜在客户的平均延迟时

间都明显低于去年调查报告的平均延迟时间

（7.8 周），这或许反映出许多公司在过去一

年中进行了更充分的准备来妥善解决客户的隐

私顾虑。

在不同国家/地区，现有客户的销售延迟时间介
于 2.2 周至 5.5 周之间。在组织努力通过调整
来妥善解决客户提出的顾虑时，如果客户的隐
私要求较高或处于过渡状态，延迟时间通常会
更长。（请参见图 6）

销售延迟至少会导致在一段时间内营收递延。
这可能导致无法达成营收目标，影响薪酬、融
资决策和投资者关系。此外，延迟销售往往会
导致丢失销售机会，例如延迟会导致潜在客户
购买竞争对手的产品或根本不再购买相应产品
或服务。

图 5
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来源：思科 2019 年数据隐私基准研究

平均为 3.9 周

因解决客户的数据隐私顾虑导致的延迟
受访者百分比，N = 2081

延
迟
（
以
周
数
计
）

答复数量

造成隐私相关销售延迟的主要
原因：

 ● 调查特定客户要求

 ● 将隐私信息翻译成客户的
语言

 ● 向客户介绍公司的隐私实
践或流程

 ● 必须重新设计产品，以满
足客户的隐私要求

图 6

来源：思科 2019 年数据隐私基准研究

国家/地区 平均延迟时间
（以周数计）

阿根廷 3.9

澳大利亚 3.9

巴西 5.2

加拿大 5.1

中国 3.5

法国 4.2

德国 3.1

印度 4.9

意大利 2.6

日本 4.1

墨西哥 2.9

俄罗斯 2.5

沙特阿拉伯 4.8

西班牙 5.5

土耳其 2.2

英国 4.9

美国 3.7

整体 3.9

按国家/地区划分的销售延迟
受访者百分比，N = 2081
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调查还要求受访者指出导致其组织发生隐私相
关销售延迟的原因。最常见的回答包括需要调
查特定的客户要求，将隐私信息翻译成客户要
求的语言，向客户介绍公司的隐私保护实践或
流程，或者必须重新设计产品以满足客户的隐
私要求。（请参见图 7）

隐私保护投资带来的业务效益
投资实现 GDPR 就绪性的组织主要是为了避免
因不合规而遭到巨额罚款和其他处罚。但是，
研究表明，这些隐私保护投资还会带来其他重
大业务效益。

看一下因隐私问题导致的销售延迟，可以发现
现有客户的平均销售延迟时间为 3.9 周。但
是，那些表示自己满足所有或大多数 GDPR 要
求的组织平均销售延迟时间为 3.4 周，尚未实
现 GDPR 就绪性但预计在一年内满足此要求的
组织为 4.5 周，而 GDPR 就绪性最低的组织的
平均销售延迟时间达到了 5.4 周。因此，就绪
性最低的组织的平均延迟时间比就绪性最高的
组织几乎高出 60%。（请参见图 8）

虽然大多数公司报告他们去年发生
了数据泄露，但是 GDPR 就绪型
公司受影响的比例最低 (74%)，
相比之下，1 年内才能实现 GDPR 
就绪性的组织受影响的比例为 
80%，还需要一年以上时间才能实
现 GDPR 就绪性的公司受影响的
比例高达 89%。

图 7 

来源：思科 2019 年数据隐私基准研究

49% 我们需要调查客户/潜在客户的特定/不寻常的要求，
以便让他们对我们的隐私保护措施感到满意。

42% 我们需要将有关我们隐私政策/流程的信息翻译成客
户/潜在客户的语言。

39% 客户/潜在客户需要详细了解我们的隐私政策或 
流程。

38% 我们的产品或服务需要重新设计，以满足客户/潜在
客户的隐私要求。

33% 我们无法或不愿意满足客户/潜在客户的隐私要求
（例如数据泄露政策、数据删除要求）。

28% 找到合适的人员或团队来解决客户/潜在客户的问题
需要耗费时间。

17% 我们必须解决哪一方对数据承担最终责任的问题。

5% 我们必须让我们的律师澄清有关法律的不确定性。

造成销售延迟的原因
受访者百分比，N = 1812

7
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除了实现合规性之外，GDPR 就绪型公司还可以通
过多种切实的方式从他们的隐私保护投资中获得其他
效益。他们因客户的隐私顾虑而产生的销售延迟时间
更短（3.4 周对比 5.4 周 ）。他们在去年遭遇数据泄
露的频率更小（74% 对比 89%），发生泄露时，他
们受影响的数据记录数量更少（79,000 条记录对比 
212,000 条记录），系统停机时间更短（6.4 小时对
比 9.4 小时）。因此，他们因数据泄露造成的总损失

更低；去年，只有 37% 的 GDPR 就绪型公司在此方
面总损失超过 500,000 美元，而 GDPR 就绪性最低
的公司有 64％ 遭受了此等程度的损失。

这些结果表明隐私成熟度已成为许多公司的一项重要
竞争优势。组织应努力最大限度地提高其隐私保护投
资的业务效益，这可能超出满足任何特定隐私法规的
要求。

主要发现结果总结

8

数据隐私基准研究 2019年思科网络安全报告系列
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实现 GDPR 就绪性的另一个切实效益是它似
乎可以降低数据泄露的频率并减少由此造成的
影响。GDPR 要求组织准确掌握个人身份信息

（PII）的保存位置，并为这些数据提供适当的保

护。这些举措可能有助于组织更好地了解其数据

以及与其数据相关的风险，并且对这些数据实施

或加强保护。

虽然大多数公司都报告去年发生了数据泄露事

件，但 GDPR 就绪型公司受影响的比例最低 
(74%)，相比之下，1 年内才能实现 GDPR 就绪

性的组织受影响的比例为 80%，还需要一年以上

时间才能实现 GDPR 就绪性的公司受影响的比例

高达 89%。（请参见图 9）

“组织要想最大限度地发挥其隐私保
护投资的价值，还有很长的路要走。
我们的研究表明，数字化市场已经形
成，积极进行数据资产和隐私保护投
资是进入这个市场的正确途径。”
Michelle Dennedy，思科首席隐私官

图 9

来源：思科 2019 年数据隐私基准研究
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隐私保护投资带来的业务效益

数据泄露的可能性
N = 3206

受数据泄露影响的记录数量
N = 2454

数据泄露导致的系统停机时间
N = 2454

周记录百分比

图 8
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来源：思科 2019 年数据隐私基准研究

平均延迟周数 （现有客户）
受访者百分比，N = 2081
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此外，发生数据泄露后，GDPR 就绪型公司受

到的影响更小。这类公司受影响的平均记录数

量为 79,000 条，而 GDPR 就绪性最低的公司

受影响的平均记录数量为 212,000 条（请参见

图 9） 

GDPR 就绪型公司的数据泄露相关的系统停机

时间更短，这可能同样与其更为出色的数据资

产管理水平有关。GDPR 就绪型公司的平均系

统停机时间为 6.4 小时，而 GDPR 就绪性最低

的公司为 9.4 小时。（请参见图 9）

由于受影响的记录数量更少，停机时间更短，
GDPR 就绪型公司的数据泄露总损失更低也就
不足为奇了。这些公司中数据泄露损失总损失
超过 500,000 美元的只占到 37% ，相比之

下， 就绪性最低的公司中这一比例为 64%（请

参阅图 10）

组织认识到了隐私保护投资的效益

本研究的前两个部分强调了隐私保护投资与业

务效益的相关性，例如执行此类投资的组织，

销售延迟时间更短，发生的数据泄露事件更

少，而且由此导致的损失也更小。值得注意的

是，大多数受访者现在都认识到了其中的许多

益处。当被问及隐私保护投资是否已产生效益

（例如提高灵活性和促进创新，获得竞争优势，

实现运营效率等），75% 的受访者指出他们获

得了两种或更多效益，而几乎所有公司 (97%) 
都指出至少获得了一种效益。（请参见图 11）

几乎所有公司 (97%) 都报

告，他们目前已从其隐私保

护投资中获得了其他效益，

包括提高敏捷性、促进创

新、获得竞争优势、提高运

营效率、减少数据泄露损

失、缩短销售延迟时间以及

获得投资者的青睐。

由于发生数据泄露的记录更少以
及停机时间更短，因此 GDPR 就
绪型公司因数据泄露而蒙受的总
损失更少。

图 11

来源：思科 2019 年数据隐私基准研究

42% 通过适当的数据控制，提高敏捷性和促进创新。

41% 获得优于其他组织的竞争优势。

41% 通过整理数据和编制目录，提高运营效率。

39% 降低数据泄露造成的损失。

37% 减少因客户/潜在客户隐私顾虑造成的任何销售延迟。

36% 赢得投资者青睐。

3% 以上都不是。

隐私保护投资带来的效益
受访者百分比，N = 3259

图 10

0%

10%

20%

30%

40%

50%

60%

70%

已实现 
GDPR 就绪性

在 1 年内
能实现 

GDPR 就绪性

需要 1 年以上
的时间来实现 
GDPR 就绪性

37%
46%

64%

来源：思科 2019 年数据隐私基准研究

数据泄露损失达到 50 万美元的概率
受访者百分比，N = 3206

数据隐私基准研究 
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最大限度地发掘数据的价值
为最大限度地发掘数据资产在整个数据生命周

期中的价值，在组织采取的整体措施中，保护

数据隐私是一项关键举措。如同任何其他资产

一样，组织应该有效地获取、存储、保护、利

用和存档/删除数据。以适当方式最大限度地发

掘数据价值的组织可以从中获益良多，不仅能

赢得客户信任，还能使用受到高度保护和精心

管理的数据来增强客户体验并为所有利益相关

者创造更大价值。

此次调查向受访者询问了成熟数据环境中常见

的一系列行为，例如是否拥有完整的数据目

录，将数据与其他资产关联，雇用首席数据

官以及在外部利用数据实现盈利。（请参见图 
12）不到一半的受访者表示存在所有上述行为
特征，这方面需要进一步研究，以更好地了解
组织如何最大限度地发掘其数据资产的价值。

启示
这些结果表明，隐私保护投资创造出的业务价
值已远远超出实现合规性这一初衷，并且已经
成为许多公司的重要竞争优势。因此，组织应

努力了解其隐私保护投资的作用，包括减少销

售周期的延迟时间，降低与数据泄露相关的风

险和损失，以及其他潜在的效益，例如提高敏

捷性、促进创新、获得竞争优势和提高运营效

率。各个组织可以将此次调查的分析和见解作

为一个框架和起点，以最大限度地发掘其隐私

保护投资的价值。

报告已满足所有或大多数 
GDPR 要求的组织的平均销
售延迟时间为 3.4 周。

图 12

来源：思科 2019 年数据隐私基准研究

42% 我们了解大多数/所有数据资产的价值。

42% 我们清楚存放大多数/所有个人身份信息 (PII) 的
位置以及这些信息的使用情况。

40% 我们可以有效地将不同的数据资产关联在一起，
为我们的客户和我们自己创造更多价值。

37% 我们拥有相对完整的数据资产目录。

32% 我们设有一位首席数据官。

32% 我们认为自己是一家以信息为中心的公司。

30% 我们可以通过向外部销售（或交换）选择的数据
来盈利。

2% 以上都不是。

成熟数据环境中的常见行为。
受访者百分比，N = 3259

以适当方式最大限度地发掘数据价
值的组织可以从中获益良多，不仅
可以赢得客户信任，还可以使用受
到高度保护和精心整理的数据来增
强客户体验并为所有利益相关者创
造更大价值。

11



2019年思科网络安全报告系列 数据隐私基准研究 

12

“良好的企业隐私政策可以通过为客户提供透明度和个人信息控
制，保护公司免受数据泄露带来的财务损失，而有缺陷的政策可
能会加剧数据泄露造成的问题。”
哈佛商业评论，“一个强大的隐私政策可以帮助公司节省数百万美
元”，2018 年 2 月 15 日
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本研究对许多与隐私成熟度相关的业务效益进

行了量化。去年的报告中初步确定的许多效益

已得到更充分的确认和研究，包括减少与隐私

相关的销售延迟以及降低数据泄露的频率并减

少由此造成的影响。在今后的研究中，我们将

探讨这些效益如何随时间推移而变化，特别是

随着不同行业和不同地区隐私法规和客户期望

的不断发展，它们会发生哪些变化。思科将继

续与我们的客户和隐私保护领域的其他领导者

合作来提供信息，以便客户做出更好的投资决

策并提高我们的客户信任度。

有关详细信息，请参阅： 
数据隐私对业务的影响

隐私保护投资创造的商业价
值远远超出了实现合规性，
并且已经成为许多公司的一
项重要竞争优势。

总结

https://blogs.cisco.com/security/data-privacy-a-business-imperative%20%E2%80%8E
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